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Attention a Parnaque a la carte Vitale !
Méfiez-vous si vous recevez une demande de renouvellement par SMS. |l pourrait sagir
- d'une escroquerie bien huilée, de plus en olus répandue, qui consiste a soutirer vos coordonnees
bancaires en se faisant passer pour Assurance maladie, ou méme pour votre bangue.

ELIE JULIEN

puis remboursée. Je vais con-

ALORS QUE les escroqueries

liées au compte professionnel

de formation (CPF) semblent
s'essouffler, un autre type de

piege, aen croireles experts
de Cybermalveillance. gouvr

(dispositif national d’assistan-
ce aux victimes d’attaques en
ligne), monte en puissance :
l'arnaque au renouvellement
de carte Vitale. -

Revenue « alamode » -

depuis plusieurs semaines,
« elle est désormais la
deuxieme la plus répandue
en France, toujours derriere
celle du faux mail ala convo-
cation pour pédopornogra-

phie », observe Jérome Notin,

directeur général de la plate-
forme Cybermalveillan-
ce.gouv.fr. Les messages de
prévention des banques se
multiplient. L’Assurance
maladie et méme les forces

de l'ordre ont diialerter face.

au développement de cette
fraude. « Can‘arréte pas, c'est
l'arnaque qui revient le plus
cette année. Les pirates ache-
tent des kits clés en main,

DES‘MALFRATS BIEN PREPARES

~ votre carte Vitale et vous dirige
. vers un faux site Ameli.fr. =~

Un faux employé de banque vous appelle
en usurpant le numéro d’une véritable ~
_agence bancaire pour vous prévenir

. qu(-:- vous avez éte victime d’'une arnague. .

Il vous demande de valider les
- transactions en cours, expliquant que
vous serez immédiatement remboursé.

Un SMS vous invite a renouveler € On vous vy demande 0,99 € de frais d’envoi.
Vous ne recevez pas de carte mais les escrocs
_récuperent vos coordonnées bancaires.
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z I>!s font de gros achats en ligne.
' Cependant, ceux-ci ne peuvent pas

étre finalisés sans votre accord.*

SRAPHIE

* Confirmation par code secret ou sur application bancaire (directive européenne DSP2).

tacter les enseignes », con-
vainc le faux banquier. Laure
recoit alors des SMS de sa
(fausse) banque confirmant
ses achats et, un peu plus tard,
d’autres lui signalant qu'elle
estremboursée.

La maitrise technique de
ces cybercriminels, qui ont
doncréussi apirater les lignes
téléphoniques qu'utilisent
habituellement vos banques
pour vous contacter, laisse
sans voix. Dans les heures qui
suivent, sur laméme discus-
sion SMS, le Crédit agricole, le
vrai, lui annonce quelle est a
découvert... « C’est halluci-
nant, les messages du pirate
et de la banque s’entrecroi-
sent sur la méme conversa-
tion SMS. Et dire que je I'ai
remercié, alors qu'il ma volé
1230 €... » s'irrite Laure. Les
remboursements, eux, ne
sont bien slir jamais arriveés.

'Méme Strauss-Kahn

s’est fait avoir

Mais a qui la faute ? Le Crédit
agricole reconnait « une forte
recrudescence de l'usurpa-
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l'arnaque qui revient le plus
cette année. Les pirates ache-
tent des kits clés en main,
_avec des sites tres bien faits,
sans fautes », constate Jean-
Jacques Latour, expert de
Cybermalveillance.

Laure*, 36 ans, commer
ciale en région parisienne, est
encore sidérée d’en avoir €té
victime. « Je ne me considere
pas comme stupide, mais
ils ont touché la corde sensi-
ble de la santé », regrette celle
qui a perdu plus de 1200 £
Comme des millions de Fran-
cais, selon les estimations de
Cybermalveillance, la trente-
naire arecu un de ces fameux
SMS linvitant a renouveler sa
carte Vitale.

« J’ai une ordonnance a
renouveler régulierement.
Alorsjai cliqué sur ce lien par
SMS qui renvoyait vers
un site treés ressemblant a
Ameli fr (celui de Assurance

* Confirmation par code secret ou sur applicatio

maladie) », raconte Laure.
Comme 1'Etat a déja pu
envoyer des messages pen
dant la crise du Covid, elle ne
se méfie pas. L'Assurance
maladie rappelle pourtant sur
son site qu'elle ne demande
jamais d'informations médi-
cales, numéro de Sécurité
sociale ou coordonnées ban-
caires par SMS.

Le signal d’alerte
de pharmaciens
et de médecins
Apres avoir notifié son adres-
se postale, on lui demande de
régler 'envoi de la nouvelle
carte Vitale. Une somme déri-
soire: 0,99 €. « Etrange dela
part d’un service public »,
mais elle paye en entrant les
informations de sa carte ban-
caire. Les jours passent et la
carte Vitale n‘arrive pas.
«Méme sil % des person-
nes visées tombent dans le
panneay, cest énorme. Plus il
y ade SMS envoyés, plus cela
signifie que leur arnaque est
rentable », déplore Jean-Jac-
ques Latour. Signe qu'ils se
multiplient, des pharmaeiens
et médecins doivent de plus
en plus répondre « a des
inquiétudes de patients ayant
recu ce message ». « C'est

L’Assurance maladie rappelle
qurelle ne demande jamais
d'informations médicales,
numéro de Sécurité sociale
ou coordonnées bancaires
par SMS. (illustration).

une hécatombe », souffle un
médecin. « Les gens se
méfient beaucoup moins
des SMS », regrette-t-on a
Cybermalveillance. Ce n'est
pourtant que la premiere éta-
pe dupiege.

Avec ses coordonnées
bancaires, les voleurs passerit
a l'action. Apres 'hamecon-
nage (ou phishing), place au
spoofing, une technique qui
consiste & appeler une per-
sonne en usurpant un autre
numéro de téléphone. Dans
les jours qui suivent, Laure
recoit ainsides appels de dif-
férentes agences du Crédit
agricole en Ile-de-France,
dont le nom s'affiche sur son
écran. « Je suis affiliée en
Haute-Garonne, donc je ne
réponds pas & ces appels. Ce
qui commence a m'inquiéter,
c’est que je recois des SMS
dalerte d’'opérations fraudu-
leuses sur mon compte ban-
caire alors que je n'y vois
rien », se perd-elle.

Elle appelle sa conseillere.
« Celle-ci m’explique que je
ne dois pas tenir compte de
ces SMS, qu’ils sont faux,
poursuit la jeune femme. Le
méme jour, je recois un nou-
vel appel du Crédit agricole
Paris... » Cette fois, elle décro-
che, pensant que sa conseille-
re a signalé son cas. Lhomme
aubout du fil tombe bien.

« Bonjour, je suis du servi-
ce de répression des fraudes
du Crédit agricole », se pré-
sente-t-il, avant de lui poser

n bancaire (directive européenne DSP2).

quelques questions sur des
achats suspects. « Avez-vous
recu un SMS pour la carte
Vitale ? » l'interroge-t-il éga
lement. Cest alors que tombe
son diagnostic : « Vous avez
été piratée, comme des cen-
taines de personnes, ne vous
inquiétez pas. » Le discours
de son interlocuteur, proba-
blement lui-méme derriere le
faux message d'origine, est
rodé. I lui mentionne méme
ses identifiants bancaires qu'il
arécupérés via le faux site
Ameli. De quoi larassurer.

Piégée, elle valide

les achats du voleur

« J'ai l'impression d’avoir un
employé de labanque. [l me
dit qu’il va m'aider et passe
une heure au téléphone avec
moi », poursuit Laure, qui se
sent aujourd’hui trahie. Sielle
est ainsi contactée par son
arnaqueur, c'est qu'il a besoin
deelle pour valider les dépen-

“ses qu'il a faites avec sa carte.

En raison de la nouvelle
directive sur les services de
paiement de I'Autorité ban-
caire européenne (DSP2), les
achats en ligne de plus de
30 € doivent en effet étre
confirmés avec un code
secret ou sur l'application de
sabanque.

Le voleur de Laure, bloqué
par cette directive, lui deman-
de de valider ses emplettes
(chez Cultura, Back Market et
Certideal) sur son application
bancaire. « Vous serez débitée

Mais a quila faute ? Le Credit
agricole reconnait « une forte
recrudescence de l'usurpa-
tion de ses numéros en
2022 ». « Clestméme devenu |
une part trés importante de la
fraude liée aux cartes bancai-
res », nous explique-t-elle.
Insuffisant, pour Laure. La
jeune femme a fait un signa-
lement sur. Perceval, site
Internet qui permet de dépo-
ser une main courante et de
signaler l'usage frauduleux de
sa carte. « Ma banque a blo-
qué ma carte et, apres étude,
m’a annoncé qu'elle n'allait
pas me rembourser en consi-
dérant que j'avais commis
une négligence en donnant
mes coordonnées bancai-
res », déplore-t-elle.

«Lanégligence des clients,
c’est l'excuse numeéro un des
banques. Quelon puisse vous
appeler avec le numéro de
votre banque, ce n'est pas
normal », rappelle Jérome
Notin, qui incite les victimes &
se rapprocher d’associations
de consommateurs.

Bien ficelée, I'arnaque a fait
une victime plus connue que
Laure. L’ancien patron
du FMI, Dominique Strauss-
Kahn, a lui aussi été ciblé par
de faux banquiers par télé-
phone. Un homme s’est fait
passer pour le service de
sécurité d’American Express
afin de lui demander de con-
firmer l'achat d’'une montre
deluxe 29 000 €. Lex-cadre
du PS s’est vu subtiliser au
total la somme de 17 000 €.

*Le prénom a été change.




